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Konu :Yiiksekdgretim Kurulu Adi Kullanilarak
Gonderilen Sahte E-Postalar
(Oltalama/Phishing) Hakkinda
Bilgilendirme

TUM UNIVERSITELERE

Son dénemde, Yiiksekdgretim Kurulu (YOK) adi ve kurumsal kimligi kullanilarak iiniversite
personeline, akademisyenlere, 6grencilere ve diger ilgililere yonelik sahte e-postalar gonderildigi tespit
edilmistir. S6z konusu e-postalarda, Yiiksekogretim Kurulu tarafindan gonderilmis izlenimi olusturularak
kullanicilarin sahte internet sitelerine yonlendirilmesi ve kisisel bilgilerinin, kurumsal hesap bilgilerinin
veya e-Devlet giris bilgilerinin ele gecirilmesi amaglanmaktadir.

Bu tiir oltalama (phishing) saldirilarina karsi {iniversitelerimizde gorev yapan tiim personelin ve
ogrencilerin bilgilendirilmesi, olasi bilgi giivenligi ihlallerinin 6nlenmesi acisindan 6nem arz etmektedir.
Bu kapsamda asagidaki hususlara dikkat edilmesi gerekmektedir:

® Yiiksekogretim Kurulu, e-posta yoluyla kullanicilar1 baglantilara yonlendirerek sifrelerini,
e-Devlet giris bilgilerini veya Kisisel hesap bilgilerini giincellemelerini ya da dogrulamalarim
talep etmemektedir. Bu yonde goénderilen e-postalara ve igeriklerindeki baglantilara itibar
edilmemelidir.
Yiiksekogretim Kurulu tarafindan gonderildigi belirtilen e-postalarda, gonderen adresinin
@yok.gov.tr uzantili olup olmadigi mutlaka kontrol edilmelidir. Bununla birlikte, gonderen
adresinin taklit edilebilecegi veya benzer alan adlarinin kullanilabilecegi unutulmamali, yalnizca
e-posta adresinin goriinlimiine giivenilmemelidir.
Yiiksekogretim Kuruluna ait internet hizmetlerine erisim saglanirken e-postalarda yer alan
baglantilara dogrudan tiklamak yerine, ilgili hizmetin resmi internet adresi giivenilir arama
motorlar: iizerinden arastirilarak veya bilinen resmi adresi tarayiciya dogrudan yazilarak
erisim saglanmalidir. Arama motoru sonuclarinda yer alan sponsorlu veya sahte baglantilara kars1 da
dikkatli olunmalidir.
Internet sitelerine erisim sirasinda adres ¢ubugundaki alan adinin dogrulugu kontrol edilmel,
Yiiksekogretim Kuruluna aitmis gibi gorlinen ancak farkli veya benzer alan adlar1 kullanan sahte
internet sitelerine giris yapilmamalidir.
® Yiiksekogretim Kurulu (YOK) sistemlerine giris islemlerinde, kullanicilar kimlik dogrulamasi
amaciyla dogrudan e-Devlet Kapis1 iizerinden iki asamali dogrulama siirecine
yonlendirilmektedir. Kullanicilarin karsisina dogrudan kullanici adi, sifre veya kisisel bilgi girisi
yapilmasini isteyen farkli bir giris sayfasi ¢ikarilmamaktadir. Bu nedenle, YOK sistemlerine giris
sirasinda e-Devlet Kapisi disinda kimlik bilgisi talep eden sayfalara itibar edilmemelidir. e-Devlet
Kapasi iizerinden gerceklestirilen islemlerde, tarayicinin adres cubugunda yer alan internet
adresinin resmi e-Devlet Kapis1 adresi olan https://www.turkiye.gov.tr oldugunun mutlaka
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kontrol edilmesi ve iki asamali giris dogrulamasinin etkin olmasina dikkat edilmesi
gerekmektedir. Kullanici adi, sifre ve dogrulama kodlar1 hicbir sekilde iigiincii kisilerle
paylasilmamalidir.

® E-posta igeriklerinde yer alan "Hesabiniz kapatilacaktir", "Bilgilerinizi acilen gilincelleyin", "Kimlik
dogrulamast yapmaniz gerekmektedir" ve benzeri aciliyet olusturan ifadelere karsi dikkatli
olunmaly; siipheli baglantilar agilmamali ve ekli dosyalar indirilmemelidir.

® Yiiksekogretim Kurulu adina gonderildigi diigiiniilen siipheli e-postalarla karsilasilmasi durumunda,
ilgili e-postalarin iiniversitelerin Bilgi Islem Daire Baskanliklara veya bilgi giivenligi birimlerine
bildirilmesi; baglantilara tiklanmasi ya da hesap bilgilerinin paylasilmasi halinde ise gecikmeksizin
gerekli giivenlik 6nlemlerinin alinmasi gerekmektedir.

Universitelerimizin bilgi giivenliginin saglanmasi, kurumsal ve kisisel verilerin korunmasi
amactyla yukarida belirtilen hususlarin tiilm akademik ve idari personele, 6grencilere ve ilgili diger
kullanicilara duyurulmasi, ayrica iiniversitelerin kurumsal e-posta giivenlik sistemlerinde oltalama
saldirillarina yonelik gerekli kontrollerin yapilmasi 6nem arz etmektedir.

Bilgilerini ve geregini rica ederim.
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