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Konu :Yükseköğretim Kurulu Adı Kullanılarak

Gönderilen Sahte E-Postalar
(Oltalama/Phishing) Hakkında
Bilgilendirme

 
TÜM ÜNİVERSİTELERE

 
Son  dönemde,  Yükseköğretim  Kurulu  (YÖK)  adı  ve  kurumsal  kimliği  kullanılarak  üniversite

personeline,  akademisyenlere,  öğrencilere  ve  diğer  ilgililere  yönelik  sahte  e-postalar  gönderildiği  tespit
edilmiştir. Söz konusu e-postalarda, Yükseköğretim Kurulu tarafından gönderilmiş izlenimi oluşturularak
kullanıcıların sahte  internet  sitelerine yönlendirilmesi ve kişisel bilgilerinin, kurumsal hesap bilgilerinin
veya e-Devlet giriş bilgilerinin ele geçirilmesi amaçlanmaktadır.

Bu  tür oltalama  (phishing)  saldırılarına karşı üniversitelerimizde görev yapan  tüm personelin ve
öğrencilerin bilgilendirilmesi, olası bilgi güvenliği ihlallerinin önlenmesi açısından önem arz etmektedir.
Bu kapsamda aşağıdaki hususlara dikkat edilmesi gerekmektedir:

Yükseköğretim Kurulu, e-posta yoluyla kullanıcıları bağlantılara yönlendirerek şifrelerini,
e-Devlet giriş bilgilerini veya kişisel hesap bilgilerini güncellemelerini ya da doğrulamalarını
talep etmemektedir.  Bu  yönde  gönderilen  e-postalara  ve  içeriklerindeki  bağlantılara  itibar
edilmemelidir.
Yükseköğretim  Kurulu  tarafından  gönderildiği  belirtilen  e-postalarda,  gönderen adresinin

  Bununla  birlikte,  gönderen@yok.gov.tr uzantılı olup olmadığı mutlaka kontrol edilmelidir.
adresinin  taklit  edilebileceği  veya  benzer  alan  adlarının  kullanılabileceği  unutulmamalı,  yalnızca
e-posta adresinin görünümüne güvenilmemelidir.
Yükseköğretim  Kuruluna  ait  internet  hizmetlerine  erişim  sağlanırken  e-postalarda  yer  alan
bağlantılara  doğrudan  tıklamak  yerine,  ilgili hizmetin resmî internet adresi güvenilir arama
motorları üzerinden araştırılarak veya bilinen resmî adresi tarayıcıya doğrudan yazılarak
erişim sağlanmalıdır. Arama motoru sonuçlarında yer alan sponsorlu veya sahte bağlantılara karşı da
dikkatli olunmalıdır.
İnternet  sitelerine  erişim  sırasında  adres  çubuğundaki  alan  adının  doğruluğu  kontrol  edilmeli,
Yükseköğretim Kuruluna aitmiş gibi görünen ancak  farklı veya benzer alan adları kullanan sahte
internet sitelerine giriş yapılmamalıdır.
Yükseköğretim Kurulu (YÖK) sistemlerine giriş işlemlerinde, kullanıcılar kimlik doğrulaması
amacıyla doğrudan e-Devlet Kapısı üzerinden iki aşamalı doğrulama sürecine
yönlendirilmektedir. Kullanıcıların karşısına doğrudan kullanıcı adı, şifre veya kişisel bilgi girişi
yapılmasını  isteyen farklı bir giriş sayfası çıkarılmamaktadır. Bu nedenle, YÖK sistemlerine giriş
sırasında e-Devlet Kapısı dışında kimlik bilgisi talep eden sayfalara itibar edilmemelidir. e-Devlet
Kapısı üzerinden gerçekleştirilen işlemlerde, tarayıcının adres çubuğunda yer alan internet
adresinin resmî e-Devlet Kapısı adresi olan https://www.turkiye.gov.tr olduğunun mutlaka
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kontrol edilmesi ve iki aşamalı giriş doğrulamasının etkin olmasına dikkat edilmesi
  Kullanıcı  adı,  şifre  ve  doğrulama  kodları  hiçbir  şekilde  üçüncü  kişilerlegerekmektedir.

paylaşılmamalıdır.
E-posta içeriklerinde yer alan "Hesabınız kapatılacaktır", "Bilgilerinizi acilen güncelleyin", "Kimlik
doğrulaması  yapmanız  gerekmektedir"  ve  benzeri  aciliyet  oluşturan  ifadelere  karşı  dikkatli
olunmalı; şüpheli bağlantılar açılmamalı ve ekli dosyalar indirilmemelidir.
Yükseköğretim Kurulu adına gönderildiği düşünülen şüpheli e-postalarla karşılaşılması durumunda,
ilgili e-postaların üniversitelerin Bilgi İşlem Daire Başkanlıklarına veya bilgi güvenliği birimlerine
bildirilmesi; bağlantılara tıklanması ya da hesap bilgilerinin paylaşılması halinde ise gecikmeksizin
gerekli güvenlik önlemlerinin alınması gerekmektedir.

Üniversitelerimizin  bilgi  güvenliğinin  sağlanması,  kurumsal  ve  kişisel  verilerin  korunması
amacıyla  yukarıda  belirtilen  hususların  tüm akademik ve idari personele, öğrencilere ve ilgili diğer

,  ayrıca  üniversitelerin  kurumsal  e-posta  güvenlik  sistemlerinde  oltalamakullanıcılara duyurulması
saldırılarına yönelik gerekli kontrollerin yapılması önem arz etmektedir.

Bilgilerini ve gereğini rica ederim.
 

 
Dağıtım:
Tüm Üniversitelere

T.C.
YÜKSEKÖĞRETİM KURULU BAŞKANLIĞI

Bilgi İşlem Dairesi Başkanlığı

2 / 2

Üniversiteler Mah. 1600. Cad. No:10 06800 Bilkent Ankara-Türkiye
Telefon: 0(312) 298 70 00
Faks: 0(312) 266 47 59
KEP Adresi : yok@hs01.kep.tr

Bilgi için:Hüsniye YANAR
Araştırmacı

Bu belge, güvenli elektronik imza ile imzalanmıştır.
Doğrulama Kodu: 6DEE3A78-5821-4D72-908D-5119260DF042 Doğrulama Adresi: https://www.turkiye.gov.tr/yok-ebys

Bu belge, güvenli elektronik imza ile imzalanmıştır..


