FMYV ISIK UNIVERSITESI MICROSOFT LISANS ve
LINUX SUNUCU ALTYAPISI YENILEME iSi

TEKNIK SARTNAMESI

1. KONU VE AMAC



1.1. Konu: Bu sartname Fevziye Mektepleri Vakfi Isik Universitesi biinyesinde kullanilmakta olan Microsoft
isletim sistemi yazilimlarmin siiriim yiikseltmesinin Microsoft Open Value Uyelik Egitim Coziimleri
Anlagmas1 kapsaminda yillik kullanim hakkinin verilmesini ve Linux Sunucu Altyapisi Giincelleme
hizmetini konu alir.

1.2. Amag: Isik Universitesi yerleskelerinde akademik, idari ve 6grenci bilgisayarlarinda ve sunucular {izerinde
kullanilacak olan isletim sistemi, ofis uygulamalari, sunucu ve kullanici erisim yazilimlarina ait lisanslari
birbiri ile uyumlu ¢alisacak sekilde tedarik etmek, anlasmaya dahil edilen lisanslar1 yazilim giivence siiresi
boyunca giincellemelerini yapmaktir.

1.3. Kapsam: Bu teknik sartname, Microsoft Open Value Uyelik Egitim C6ziimleri kapsaminda satin alinacak

lisanslarin ve anlagsma yapisinin 6zelliklerini kapsar.
1.4. Bu ihale kapsaminda biitiin kalemler icin teklif verilecektir. Kismi teklif veya konsorsiyum katilim

kabul edilmeyecektir.

1.5. Kurumun , ihaleyi kazanan yiikleniciye is kalemlerini ve hizmetleri bélme, iptal etme ve almama
hakkini sakl: tutar.
2. TANIMLAR

2.1. Yazahm Lisansi: Yazilimi galistirmak igin verilen yasal haktir.
2.2. Open Value Uyelik Egitim Coziimleri Anlasmasi: Egitim kurumlarina, program kosullarma gore

lisans kulanim hakki veren yillik “Lisans” ve “Yazilim Giivencesi" anlasmasidir. (Bundan sonra Uyelik
Anlagmasi olarak anilacaktir)

2.3. Yazihm Giivencesi: Uyelik Anlasmasina dahil edilen iiriin lisanslarmin ¢ikarilacak en son siiriimiinii,
giivencenin gegerli oldugu siire icerisinde ek ticret 6demeden kullanma hakkidr.

3. ISTEK VE OZELLIKLER

Uyelik Anlasmasi kapsaminda asagidaki istekler karsilanacaktir.

3.1. Kurum adina agilacak Uyelik Anlasmasi numarasi altinda Kurum, anlasmaya dahil ettigi iiriin lisanslarini
Microsoft Toplu Lisanslama Servis Merkezinden (VLSC
—Volume Licensing Service Center ve https://portal.office.com/) (bundan sonra VLSC olarak anilacaktir)
takip edilebilecek, anlagma acilis ve bitis siiresi {iriin detaylari, adet bilgisi, iirlin anahtarlari, {iriin indirme
baglantilar1 bu siteden yonetilecektir. Anlasma Kurum adina kayitli olacaktir. VLSC sitesine ait internet
adresi ve kullanim kilavuzu tekliflerle birlikte Kurum’a iletilecektir.

3.2. ihaleye katilacak firma, Uyelik Anlagsmas1 Programi ile gelen diger faydalari anlatan dokiimanlari internet
sitesi adresleri gibi kaynaklan da teklifi ile birlikte verecektir.

3.3. Ihaleyi alan firma, Kurum’un is bu sartname kapsaminda acilan Uyelik Anlasmasi'nin gecerli oldugu siire
icerisinde, anlagmaya lisans eklenmesi talebini de karsilayacaktir. Lisans eklenmesi ihtiyaci olusur ise ayrica
tekliflendirilecek ve Kurum tarafindan ayrica degerlendirilecek ve karara baglanacaktir, Eklenen yazilim

lisanslarinin yazilim giivencesi siiresi sonu, o tarihte aktif olan Uyelik Anlagmasinin bitis tarihi olacaktir.
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3.4. Thaleye katilacak firma, iireticiden veya Tiirkiye dagiticisindan aldigi Kurumsal Anlasma yapma yetkisi

olduguna dair belgeyi ihale komisyonuna teslim edecektir.

3.5. Siparis gecildikten sonra CSP lisanslari i¢in, lisanslarin baslangic ve bitis tarihlerini gosterir ekran ¢iktisini
ithalatc1 firma / Tiirkiye dagiticilarinin CSP portal ekranindan almali, kendi sirket kasesi ve yetkili imzasi

ile ihale dosyasina koymalidir.

3.6. Anlagmayla birlikte iicretsiz olarak gelen asagidaki lisanslar siparisle birlikte gegilecektir.

e  Microsoft 365 Alfor Students user Benfit— 30.000 Adet (CSP Antlasma ile)
e M365 AppsForEnterpriseOpen Students Benefit — 2,000 Adet (OVS-ES Antlagma ile)

3.7. Teklif edilecek lisanslar 20.12.2025 tarihi ile aktif edilecektir.

4,ANLASMAYA DAHIL EDIiLECEK LiSANSLAR

4.1. Kampiis anlagsmasi kapsaminda, istenilen {iriin lisanslar1 asagidaki gibidir.

Uriin Kodu Oriin fsmi Lisans
Adedi

CFQ7TTCOLHPLOOOW | Microsoft 365 A3 (Education Faculty Pricing) 550
2UJ-00011 Desktop Education ALng LSA OLV E 1Y Acad Enterprise 50
7NQ-00050 SQL Server Standard Core ALng LSA OLV 2L E 1Y Acad AP 12
9EA-00314 Win Server DC Core ALng LSA OLV 2L E 1Y Acad AP 32
9EM-00294 Win Server Standard Core ALng LSA OLV 2L E 1Y Acad AP 60
AAN-39130 Microsoft 365 A1 for students use benefit 30.000
77D-00161 Visual Studio Pro MSDN ALng LSA OLV E 1Y Acad AP 8
CFQ7TTCOLHPM19 Office 365 A5 (Educational Faculty Pricing) 7
CFQ7TTCOLHPJ15 Microsoft 365 AS (Educational Faculty Pricing) 52
CFQ7TTCOLCHC2 Microsoft 365 Business Premium 5
02MDS-003 MultiDirectory Sync 30.550

5.GARANTI SARTLARI

5.1. Thaleyi alan firma, anlagsmanin gegerli oldugu siire i¢inde lisans iiriinlerini kurulum ve aktivasyonlari
sirasinda ¢ikabilecek sorunlara teknik destek saglayacaktir.

5.2. ihaleyi alan firma, anlasmanmn gecerli oldugu siire icinde lisanslarin kurum igerisindeki
VLSC/portal.office.com sunucusuna/adresine yiiklenmesi, kullanima hazirlanmasi ve raporlarin alinmasi
sirasinda Kurum’a teknik destek saglayacaktir.

5.3. Anlagma yazilim giivencesi siiresi sonuna kadar garanti kapsaminda olacaktir.

Yazilim giivencesi anlagsmanin agildig1 tarihte baglayacaktir.

6. KESIN KABUL
6.1. Uyelik Anlasmas1 kapsamindaki iiriin kullamm haklar1 s6zlesmenin imzalanmasim takiben 10 is giinii
igerisinde acgilacaktir. Anlasma kapsamina dahil edilen yazilim lisanslarin kabulii, anlasmanmn VLSC ve
https://portal.office.com/’de goriintiilenen agilig tarihinden itibaren en geg 3 is glinii igerisinde yapilacaktir.

6.2. Uyelik Anlagmasi kapsaminda alimi planlanan iiriinler 4.1 maddesi geregince CSP ve OVS-ES anlagma
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modeli olarak teslim edilecektir. Farkli bir anlasma modeli ve farkli iiriin kodu ile yapilan teslimatlar kabul

edilmeyecektir. Kabul agsamasinda firma tiriinleri istenen anlagma modelinde teslim ettigini belgeleyecektir.

6.3. Teklif verecek firmalar yerli firma olacaktir. Yurtdisi mensei veya Tiirkiye’de Ticari faaliyet gostermeyen
firmalar ihale dis1 birakilacaktir.

6.4. Teklif verecekler firmalarin teknik personelinin toplamda asgari olarak asagidaki Uretici Sertifikalarina
sahip olmasi gereklidir ve bu sertifikalar istenmesi halinde kuruma ibraz edilecektir. Yiiklenici firma
asagidaki sertifikalardan hepsinden en az birer tanesine sahip olunmalidir.

Microsoft 365 Certified: Fundamentals ,

Microsoft 365 Certified: Security Administrator Associate,

Microsoft 365 Certified: Administrator Expert,

Microsoft Certified: Windows Server Hybrid Administrator Associate,
Microsoft 365 Certified: Teams Administrator Associate

Microsoft Certified: Security Operations Analyst Associate

Microsoft Certified: DevOps Engineer Expert

Microsoft Certified: Azure Al Engineer Associate

Microsoft Certified: Identity and Access Administrator Associate
Microsoft Certified: Azure Security Engineer Associate

7.MutliDirectory Sync Lisans1 ve Hizmeti

7.1. Mevcut Kullanic1 Yonetim Sistemi ile Entegrasyon

Idarenin halihazirda aktif olarak kullandigi, “MultiDirectory Sync” adli kullanici yénetim ve dizin
senkronizasyon uygulamasi bulunmaktadir.

MultiDirectory Sync;

e Kurum kullanicilarinin Active Directory (AD) ve Microsoft Entra ID (Azure AD)

ortamlarinda toplu olarak olusturulmasi, giincellenmesi ve silinmesi,

e Kaullanici hesaplarina ait temel kimlik bilgilerinin (ad, soyad, e-posta, birim, unvan vb.) dizinler

arasinda otomatik ve periyodik olarak senkronize edilmesi,

e Kullanic1 yasam dongiisii siireclerinin (6grenci kaydi, mezuniyet, personel ise giris/ayrilig vb.)
merkezi bir uygulama iizerinden yonetilmesi

i¢in kullanilmaktadir.
7.2. Yiiklenici tarafindan saglanacak sistem/uygulama;

e Idarenin kullanmakta oldugu MultiDirectory Sync uygulamasi ile tam entegre galisacak sekilde
tasarlanmal1 ve konfigiire edilebilmelidir.

e  Sistem, MultiDirectory Sync’in asagidaki yeteneklerini engellemeyecek, aksine destekleyecek
mimaride olmalidir:

e  Active Directory iizerinde kullanic1 hesaplarinin toplu agilmasi, giincellenmesi ve silinmesi,
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8.

e  Microsoft Entra ID (Azure AD) tizerinde kullanicilarin toplu agilmasi, lisanslanmasi ve/veya
devre dis1 birakilmasi,

e  AD ile hedef sistem(ler) arasinda 6zellik tabanli eslestirme (attribute mapping) yapilabilmesi.

e  Saglanacak ¢6ziim, MultiDirectory Sync ile entegrasyon i¢in asagidaki yontemlerden en az
birini sunmalidir:

e LDAP/LDAPS iizerinden dizin erigimi,

e  RESTful web servisleri / API araciligiyla kullanici ve rol yonetimi,

e  PowerShell veya benzeri komut satir1 arayiizleri ile otomasyon destegi,
e  SCIM veya benzeri standart kimlik saglama (provisioning) protokolleri.

e  Yiiklenici, entegrasyon i¢in gerekli API dokiimantasyonu, baglanti parametreleri ve drnek
istek/yanit (request/response) formatlarini idareye yazili olarak teslim etmeli ve entegrasyonun
devreye alinmasi asamasinda teknik destek saglamalidir.

e  Entegrasyon kapsaminda MultiDirectory Sync’in mevcut ¢alisma prensiplerinde degisiklik
yapilmasini gerektiren bir durum olugmasi halinde, yiiklenici bu degisikliklerin teknik
gereksinimlerini ve etkilerini yazili olarak raporlamali ve idarenin onay1 olmadan yapilandirma
degisikligi yapmamalidir.

7.3.Dizin ve Kimlik Yonetimi Giivenligi

e MultiDirectory Sync ile entegrasyon sirasinda, AD ve Entra ID ortamlarina erisim i¢in
kullanilacak servis hesaplari, asgari yetki prensibine gore (least privilege) tanimlanmalidir.

e Kullanici, grup ve rol bilgilerinin sistemler arasi transferinde sifreli iletisim kanallar: (6r. TLS
1.2 veya iizeri) kullanilmalidir.

e Entegrasyon kapsaminda yapilan tiim islemler (kullanict olusturma, silme, giincelleme vb.)
sistem lizerinde loglanmali ve geriye doniik izlenebilir olmalidir.

7.4. isletim, Bakim ve Destek

e Yiiklenici, MultiDirectory Sync ile entegrasyonun ilk kurulumunu ve devreye almasini
gerceklestirmekle ylikiimliidiir.

e Entegrasyon sonrasinda test senaryolar: (or. yeni kullanici agma, kullanici silme, bilgi
giincelleme) idare ile birlikte uygulanmali ve basari kriterleri saglanmadan sistem kabulii
yapilmamalidir.

e Ilerleyen donemlerde AD yapisinda veya MultiDirectory Sync uygulamasinda yapilabilecek
versiyon ylikseltmelerinde entegrasyonun ¢alisir durumda tutulmasi i¢in gerekli uyarlamalar,
s0zlesme kapsaminda tanimlanacak bakim/destek hiikiimlerine tabi olacaktir.

Linux Sunucu Altyapisi Giincellemesi

8.1. Kapsam;

Toplam 9 (dokuz) adet Linux sunucunun isletim sistemi ve uygulama giincellemesi
e Mevcut durumdan giincel LTS (Long Term Support) versiyonlara ylikseltme

Tiim kritik giivenlik yamalarinin uygulanmasi

4 adet Ubuntu 18.04 LTS — Ubuntu 22.04 LTS veya 24.04 LTS



e 3 adet Ubuntu 20.04 LTS — Ubuntu 22.04 LTS veya 24.04 LTS
e 2 adet CentOS 7 — Rocky Linux 9 veya AlmaLinux 9

8.2. Uzerindeki Kritik Uygulamalar

8.3.

8.4.

8.5.

PostgreSQL veritabani (versiyon 10.x — 15.x veya lizeri)
Nginx web sunucusu (giincel stable versiyona)

Docker ve Container ortamlari (gilincel CE versiyonuna)
GitLab CE / Jenkins CI/CD araclar1

Redis cache sunuculari

RabbitMQ / Apache Kafka message queue sistemleri
Monitoring arag¢lart (Prometheus, Grafana, ELK Stack)
Custom Java/Python/Node.js uygulamalari

SLA ve Veri Biitiinliigii

Maksimum kesinti siiresi: Sunucu basina 1 (bir) saat

Toplam proje kesinti siiresi: 9 saat (tiim sunucular igin)

Kesintiler is saatleri diginda (22:00-06:00 arasi) gergeklestirilmelidir
Her giincelleme 6ncesi rollback plani hazirlanmalidir

Veritabani full backup ve export alinmali

Application state ve konfigiirasyonlar yedeklenmeli

Giincelleme sonrasi data integrity kontrolii yapilmali

Veri kaybi toleransi: 0 (sifir)

Zorunlu Teknik Dokiimanlar

Proje baslangici 6ncesi BIDB ilgili personele sunulacaktir.
Detayli giincelleme plani (sunucu bazinda)

Rollback prosediirleri

Risk analizi ve azaltma stratejileri

Backup ve recovery plam

Post-migration test senaryolari

PROJE ASAMALARI VE TESLIMATLAR

Faz 1: Analiz ve Planlama (5 is giinii)

e Mevcut sunucu envanteri ve dependency mapping
e Uygulama versiyon uyumluluk matrisi
e Detayli giincelleme takvimi

o Test ortami hazirlig

Faz 2: Test Ortaminda Pilot Uygulama (10 is giinii)

¢ 1 sunucuda pilot giincelleme

e Uygulama testleri ve performans dl¢limleri
¢ Sorun tespiti ve ¢dziim plani

¢ Onay sonras1 production plani finalizasyonu
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Faz 3: Production Giincellemeleri (4 hafta)
e Haftalik 2-3 sunucu giincellemesi
¢ Her giincelleme sonrasi 48 saat stabilizasyon
¢ Monitoring ve incident response
e Haftalik rapor sunumlar1
Faz 4: Destek ve Stabilizasyon (2 hafta)
e  Ox5 cagri bazli destek
e Performance tuning

e Teslim dokiimanlari ve bilgi aktarimi



