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Dersin igerigi Guvenlik hizmetleri, blok sifreler, kayan sifreler, asimetrik kriptografi,
glvenlik sertifikalari, TLS, IPSec.
Dersin Amaci Bilgisayar ve ag glivenligi ile ilgili temel bilgilerin edinilmesi, tek bir

bilgisayarda veya ag lzerinde ¢alisan yazilimlarin ve ilgili verinin
glvenliginin temin edilmesinin gerekliliklerinin 6grenilmesi

Dersin Ogrenme Ciktilan

C1. Temel glivenlik kavramlarini tanimlayabilmek ve birbirinden ayirabilmek
C2. Blok sifreleme yontemlerinin ve kullanim modlarinin farkhliklarini
kavramak, ve avantaj ve dezavantajlarini degerlendirebilmek

C3. Asimetrik sifreleme yontemlerinin matematiksel temellerini kavramak
C4. Masaustl ve ¢evrimici yazilimlarla ilgili temel saldirilardan
korunabilmek

Kaynaklar

M. T. Goodrich, R. Tamassia, Introduction to Computer Security,
Pearson, 1st Edition

'Yardimci kaynak ve materyaller

Dersi Veren Boliim

Bilgisayar Muhendisligi

Dersin ISCED Kategorisi

48 Bilgisayar, 52 Mihendislik

DERSIN OGRENIM CIKTILARININ PROGRAM GIKTILARI iLE iLiSKiSi
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HAFTALIK KONULAR
Hafta DERSIN TEORIK KONU BASLIKLARI
1 Guvenlikle ilgili temel kavramlar
2 Erisim kontrol(, erisim modelleri
3 Basit sifreleme teknikleri
4 Simetrik sifreleme, blok sifreleme
5 Blok sifreleme galisma modlari
6 Asimetrik sifreleme, sayilar teorisi
7 Sertifikalar, agik anahtar sifreleme altyapisi
8 Mesaj dogrulama kodlari
9 isletim sistemi glivenligi
10 Bellek tasmasi saldirilari
11 Dosya sistemi guvenligi
12 Kot amagl yazihmlar
13 Guvenlik politikalari ve modelleri
14 ITLS, IPSec
DERS DEGERLENDIRMESi VE AKTS i$ YUKU CiZELGESI
- Degerlendirmeye AKTS i§ YOKU
YARIYIL ICI CALISMALAR Sayi Katkist (%) Sijre(Saat)“ . . s Viiki
(Hazirlik siiresi dahil)
Derse Katilim 14 0 3 42
Yariyil Sonu Sinavi 1 30 20 20
Kisa Sinavlar 5 10 2 10
Dénem Odevi / Projesi 0
Raporlar 0
Bitirme Tezi/Projesi 0
Seminer 0
Odevler 0
Sunum 0
Arasinavlar 2 30 20 40
Proje 0
Laboratuar
Uygulama
Diger(Sinif disi calisma) 10 4 40
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